
ỦY BAN NHÂN DÂN 

TỈNH TUYÊN QUANG 

 

CỘNG HOÀ XÃ HỘI CHỦ NGHĨA VIỆT NAM 

Độc lập - Tự do - Hạnh phúc 

Số:          /UBND-NC Tuyên Quang, ngày       tháng  01 năm 2024 
 

V/v tăng cường phòng ngừa, đấu tranh 

với tội phạm sử dụng công nghệ cao  

trên không gian mạng 

 

 

Kính gửi: 

 

 

- Các sở, ban, ngành; 

- Ủy ban Mặt trận Tổ quốc Việt Nam tỉnh và các  

tổ chức chính trị - xã hội tỉnh; 

- Ủy ban nhân dân huyện, thành phố. 

 

Thời gian qua, tội phạm và vi phạm pháp luật liên quan đến sử dụng công 

nghệ cao cả nước nói chung và trên địa bàn tỉnh nói riêng tiếp tục diễn biến 

phức tạp, gia tăng về số vụ, quy mô, tính chất, mức độ thiệt hại… ảnh hưởng 

đến tình hình an ninh trật tự, phát triển kinh tế xã hội tại địa phương.  

Trước tình hình trên, Chủ tịch Ủy ban nhân dân tỉnh chỉ đạo: 

1. Giám đốc các sở, Thủ trưởng các ban, ngành, Chủ tịch Ủy ban 

nhân dân huyện, thành phố 

- Tập trung đẩy mạnh công tác tuyên truyền, phòng chống tội phạm sử 

dụng công nghệ cao, thực hiện đồng bộ các biện pháp tuyên truyền đến cán bộ, 

công chức, viên chức, người lao động và Nhân dân về phương thức, thủ đoạn 

hoạt động của tội phạm sử dụng công nghệ cao bằng nhiều hình thức, phù hợp 

với từng địa bàn, đối tượng.  

- Khuyến cáo cán bộ, công chức, viên chức, người lao động, Nhân dân và 

doanh nghiệp thận trọng khi chia sẻ thông tin cá nhân trên các trang mạng xã 

hội, thông tin tài khoản ngân hàng, sử dụng các hình thức thanh toán trực tuyến, 

mua bán hàng hóa, đầu tư tiền ảo, tiền điện tử, huy động vốn... không để tội 

phạm lợi dụng hoạt động, trở thành nạn nhân của tội phạm sử dụng công nghệ 

cao; tích cực, chủ động tố giác tội phạm trên không gian mạng đến cơ quan 

Công an để xử lý theo quy định. 

- Chỉ đạo các cơ quan, doanh nghiệp trên địa bàn tuân thủ đúng các quy 

định của pháp luật, kịp thời phòng ngừa, phát hiện, ngăn chặn, tố giác hành vi cố 

ý hoặc vô ý làm lộ, mua bán thông tin, dữ liệu cá nhân của công dân, khách 

hàng; kiên quyết xử lý nghiêm các trường hợp vi phạm, thông báo rộng rãi hình 

thức xử lý để răn đe, giáo dục, phòng ngừa. 
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2. Công an tỉnh 

- Tham mưu triển khai thực hiện có hiệu quả các văn bản chỉ đạo, của 

Trung ương, của tỉnh về công tác bảo đảm an ninh mạng và phòng, chống tội 

phạm sử dụng công nghệ cao trên không gian mạng. Phối hợp chặt chẽ với các 

cơ quan thông tấn, báo chí đẩy mạnh thông tin, tuyên truyền, cảnh báo phương 

thức, thủ đoạn hoạt động của tội phạm sử dụng công nghệ cao, gắn với xử lý 

nghiêm các vụ việc, vụ án điển hình để răn đe và nâng cao ý thức cảnh giác cho 

người dân; đồng thời cập nhật  kịp thời phương thức, thủ đoạn mới của tội phạm 

sử dụng công nghệ cao. 

- Phối hợp chặt chẽ với các cơ quan chức năng trong việc phát hiện, tố 

giác tội phạm; tham mưu cho cấp có thẩm quyền sử dụng hiệu quả cơ sở dữ liệu 

quốc gia về dân cư và phần mềm định danh điện tử (VNeID) để định danh, quản 

lý chặt tài khoản Ngân hàng, thuê bao điện thoại, thuê bao Internet, tài khoản 

mạng xã hội... từ đó phòng ngừa, ngăn chặn đối tượng xấu lợi dụng để phạm tội. 

- Chủ động nắm chắc tình hình, đề ra các giải pháp phòng ngừa, đấu tranh 

hiệu quả; nâng cao chất lượng, hiệu quả công tác tiếp nhận, giải quyết tố giác, tin 

báo về tội phạm liên quan đến tội phạm sử dụng công nghệ cao; khẩn trương điều 

tra, xác minh, làm rõ các vụ án, vụ việc có liên quan đã xảy ra và xử lý nghiêm 

theo quy định của pháp luật.  

- Tiếp tục phối hợp với các nhà cung cấp dịch vụ viễn thông trên địa bàn 

tỉnh nhắn tin (SMS Brandname) cảnh báo thủ đoạn của tội phạm sử dụng công 

nghệ cao để lừa đảo chiếm đoạt tài sản đến các chủ thuê bao di động đang hoạt 

động tại địa bàn tỉnh để cảnh giác, chủ động phòng ngừa. 

- Phối hợp với Ngân hàng Nhà nước Việt Nam Chi nhánh tỉnh Tuyên Quang, 

các tổ chức tín dụng và các đơn vị có liên quan trên địa bàn tỉnh thiết lập cơ chế 

phối hợp cung cấp nhanh thông tin dữ liệu khách hàng theo quy định để kịp thời 

truy xét dòng tiền, ngăn chặn kịp thời những giao dịch vi phạm pháp luật, không 

để các đối tượng tẩu tán, rút tiền khỏi hệ thống ngân hàng, hạn chế tối đa thiệt 

hại cho các tổ chức, cá nhân. 

3. Sở Thông tin và Truyền thông 

- Chỉ đạo, phối hợp các cơ quan báo chí, truyền thông tăng cường công 

tác tuyên truyền về phương thức, thủ đoạn, hậu quả của tội phạm sử dụng công 

nghệ cao để người dân nâng cao nhận thức, ý thức phòng tránh, kịp thời cung 

cấp thông tin, tố giác tội phạm. 

- Tăng cường chức năng quản lý nhà nước đối với các website, trang 

mạng xã hội, sim rác nghi vấn liên quan đến hoạt động lừa đảo chiếm đoạt tài 

sản; tổ chức đánh bạc, đánh bạc; hoạt động mại dâm; mua bán trái phép chất 
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ma tuý, vũ khí, vật liệu nổ, “tín dụng đen”… trên không gian mạng. Chỉ đạo các 

nhà cung cấp dịch vụ viễn thông, mạng Internet trên địa bàn tỉnh kịp thời cung 

cấp thông tin, dữ liệu, tài liệu có liên quan phục vụ công tác điều tra, xử lý tội 

phạm và các hành vi vi phạm pháp luật sử dụng công nghệ cao theo yêu cầu của 

cơ quan chức năng có thẩm quyền. 

- Tổ chức triển khai việc kiểm tra đối với các nhà cung cấp dịch vụ viễn 

thông, mạng Internet trên địa bàn tỉnh về việc chấp hành các quy định của pháp 

luật trong việc đăng ký, quản lý thuê bao di động trả trước và thuê bao Internet. 

Kiên quyết xử lý nghiêm các nhà cung cấp dịch vụ viễn thông, các cơ sở, đại lý 

sim card cung cấp sim rác ra thị trường, đăng ký thông tin thuê bao di dộng, 

Internet không chính chủ và các tổ chức, cá nhân kinh doanh dịch vụ Internet, 

mua bán thẻ game, trò chơi trực tuyến... trái quy định pháp luật. 

4. Sở Giáo dục và Đào tạo 

- Chủ trì, phối hợp với Sở Lao động, Thương binh và Xã hội, Trường Đại 

học Tân Trào, Trường Cao đẳng nghề Kỹ thuật - Công nghệ Tuyên Quang, Ủy 

ban nhân dân huyện, thành phố và các cơ sở giáo dục nghề nghiệp trên địa bàn 

tỉnh đẩy mạnh công tác tuyên truyền, phổ biến, giáo dục pháp luật cho đội ngũ 

cán bộ, giáo viên, học sinh, sinh viên về phương thức, thủ đoạn hoạt động của 

các loại tội phạm sử dụng công nghệ cao. Chấp hành nghiêm các quy định của 

pháp luật trong việc sử dụng tài khoản ngân hàng, thuê bao di động, các trang 

mạng xã hội không để các đối tượng lợi dụng, lôi kéo, dụ dỗ thực hiện tội phạm 

và các hành vi vi phạm pháp luật trên không gian mạng. 

- Tăng cường giáo dục đạo đức, lối sống, pháp luật, văn hóa, năng lực 

sáng tạo kỹ năng thực hành, khả năng lập nghiệp cho học sinh, sinh viên giúp 

các em có đủ kiến thức nhận biết, phòng ngừa tội phạm nói chung, tội phạm 

mạng nói riêng trước những tác động tiêu cực của cuộc cách mạng công 

nghiệp 4.0. 

5. Sở Kế hoạch và Đầu tư: Nghiên cứu, tham mưu đề xuất vốn đầu tư 

công thực hiện các nhiệm vụ thuộc trách nhiệm của địa phương theo quy định 

của pháp luật về đầu tư công. 

6. Sở Tài chính: Tham mưu Ủy ban nhân dân tỉnh cân đối ngân sách tỉnh 

thực hiện các nhiệm vụ thuộc trách nhiệm của ngân sách địa phương theo quy 

định của pháp luật về ngân sách nhà nước. 

7. Đề nghị Ngân hàng Nhà nước Việt Nam Chi nhánh tỉnh Tuyên Quang 

- Chỉ đạo các Ngân hàng thương mại trên địa bàn tỉnh thực hiện nghiêm 

các quy định của trình tự, thủ tục mở tài khoản ngân hàng của các tổ chức, cá 

nhân, tăng cường rà soát nghiệp vụ, kịp thời phát hiện các trường hợp sử dụng 

giấy tờ giả để mở tài khoản, các tài khoản ngân hàng, chủ tài khoản có giao dịch 

đáng ngờ cung cấp thông tin cho lực lượng Công an để xác minh, xử lý. 
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- Thường xuyên quán triệt cho cán bộ, nhân viên các Ngân hàng thực hiện 

nghiêm các biện pháp bảo đảm an ninh mạng, bảo vệ dữ liệu cá nhân của bản 

thân và khách hàng; nắm rõ phương thức, thủ đoạn hoạt động của tội phạm lừa 

đảo chiếm đoạt tài sản trên không gian mạng để kịp thời hỗ trợ khách hàng phát 

giác tội phạm, ngăn ngừa thiệt hại về tài sản khi giao dịch, đồng thời tăng cường 

cảnh báo tại các quầy giao dịch, ATM để người dân biết, cảnh giác, tránh “sập 

bẫy” của các đối tượng sử dụng công nghệ cao để phạm tội. Thực hiện nghiêm 

các quy định của pháp luật, quy định nội bộ về quy trình giao dịch nộp, rút, 

chuyển tiền, mở tài khoản; nâng cao tính bảo mật trong các hoạt động giao dịch 

trực tuyến, qua thẻ ngân hàng. 

- Chỉ đạo Ngân hàng thương mại cổ phần trên địa bàn tỉnh phối hợp cung 

cấp thông tin kịp thời cho Cơ quan Công an phục vụ công tác điều tra, xác minh, 

xử lý tội phạm được nhanh chóng, thuận lợi; chủ động rà soát phát hiện các giao 

dịch đáng ngờ, tố giác các hành vi thu thập, tàng trữ, mua bán trái phép thông tin 

tài khoản ngân hàng; quản lý chặt chẽ việc mở tài khoản ngân hàng, không để 

các đối tượng sử dụng giấy tờ tùy thân giả để mở tài khoản ngân hàng; kịp thời 

lưu giữ, phong tỏa các tài khoản có liên quan khi có yêu cầu của cơ quan có 

thẩm quyền. 

8. Đề nghị ủy ban Mặt trận Tổ quốc Việt Nam tỉnh và các tổ chức 

chính trị - xã hội tỉnh: Phối hợp tăng cường công tác tuyên truyền, quán triệt, 

phổ biến các văn bản chỉ đạo về bảo đảm an ninh mạng và phòng, chống tội 

phạm sử dụng công nghệ cao; chỉ đạo các tổ chức đoàn, hội, lực lượng đoàn 

viên, hội viên các cấp, đặc biệt là cấp cơ sở chủ động, tích cực, sáng tạo, có 

nhiều cách làm hay, mô hình hiệu quả trong công tác tuyên truyền, phổ biến, 

giáo dục pháp luật nói chung và tuyên truyền về an ninh mạng và phòng, chống 

tội phạm sử dụng công nghệ cao nói riêng, trong đó tập trung thông tin, tuyên 

truyền, cảnh báo phương thức, thủ đoạn hoạt động của tội phạm sử dụng công 

nghệ cao để cán bộ, đảng viên, công chức, viên chức, đoàn viên, hội viên và các 

tầng lớp nhân dân biết, cảnh giác, phòng ngừa, tố giác tội phạm. Thường xuyên 

bồi dưỡng nghiệp vụ phòng ngừa, đấu tranh tố giác tội phạm cho cán bộ, công 

chức, viên chức, đoàn viên, hội viên biết để nắm bắt dư luận xã hội ở cơ sở. 

9. Đề nghị Viện Kiểm sát nhân dân, Tòa án nhân dân tỉnh 

Phối hợp chặt chẽ với Cơ quan điều tra trong công tác điều tra, truy tố xét 

xử các vụ án liên quan đến tội phạm sử dụng công nghệ cao, bảo đảm xử lý 

nghiêm, đúng quy định của pháp luật, không để xảy ra oan, sai, bỏ lọt tội phạm. 
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Quá trình tiến hành tố tụng chú ý làm rõ các nguyên nhân, điều kiện làm phát 

sinh tội phạm. Phối hợp với các cơ quan liên quan lựa chọn, đưa ra xét xử một 

số vụ án với loại tội phạm này ra truy tố, xét xử điểm nhằm tuyên truyền, giáo 

dục, răn đe tội phạm. 

Yêu cầu các cơ quan, đơn vị, địa phương thực hiện nghiêm chỉ đạo của 

Chủ tịch Ủy ban nhân dân tỉnh tại Văn bản này. Định kỳ hằng năm báo cáo kết 

quả về Công an tỉnh (trước ngày 10/11) để tổng hợp chung. Giao Công an tỉnh 

theo dõi, đôn đốc thực hiện; tổng hợp kết quả báo cáo Ủy ban nhân dân tỉnh theo 

quy định./. 

Nơi nhận: 

- Như trên; 
- Thường trực Tỉnh ủy;  

- Chủ tịch UBND tỉnh; 

- Phó CT UBND tỉnh; 

- Chánh VP, Phó CVP UBND tỉnh; 

- Lưu: VT, NC (Ng). 

KT. CHỦ TỊCH 

PHÓ CHỦ TỊCH 

 

 

 

 

 

 

Hoàng Việt Phương 
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