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UY BAN NHAN DAN  CONG HOA XA HQI CHU NGHIA VIET NAM

TINH TUYEN QUANG Poc 1ap - Tu do - Hanh phiic
S6: 13/2026/QP-UBND Tuyén Quang, ngay 17 thang 3 nam 2026
OUYET PINH

Quy dinh quan lv, khai thac, stt dung irng dung lién lac Signet
trén dia ban tinh Tuyén Quang

Can cit Ludt T6 chirc chinh quyén dia phwong sé 72/2025/QH15;

Can cir Ludt Co yéu sé 05/2011/QH13;

Can cir Ludt An toan théng tin mang s6 86/2015/0H13 dwoc siva doi, b6 sung
boi Ludt s6 35/2018/0H14;

Can cir Ludt An ninh mang sé 24/2018/QH14;

Cdn cir Ludt Bdo vé bi mdt nha nude sé 11 7/2025/QH15;

Theo dé nghi ciia Gidm déc Céng an tinh tai To trinh sé 2065/TTr-CAT-ANM
ngay 26 thang 02 nam 2026.

Uy ban nhdn ddn ban hanh Quyét dinh quy dinh quan 1y, khai thic, sir dung
ung dung lién lac Signet trén dia ban tinh Tuyén Quang.

Piéu 1. Pham vi diéu chinh, ddi twong ap dung

1. Pham vi diéu chinh

Quyét dinh nay quy dinh quan 1y, khai thac, sir dung ung dung lién lac Signet
trén dia ban tinh Tuyén Quang.

2. DBoi tugng 4p dung

Cac co quan, don vi, t6 chirc, dia phuong trén dia ban tinh, can bg, cong chic,
ngudi lao dong va cac co quan, to chirc, ca nhan co lién quan tir cip tinh dén cap xi;
can bo, chién si luc lugng vii trang va luc lugng tham gia bao v¢ an ninh, trat ty &
co s& ¢o st dung ing dung lién lac Signet phuc vu cong tac.

Pi¢u 2. Giai thich tir ngir

Trong Quyét dinh nay, cac tir ngir dudi day duoc hiéu nhu sau:

1. Ung dung lién lac Signet 1a giai phap thong tin lién lac an toan, bao mat,
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duoc sir dung cong nghé ma hoa tién tién (E2EE), giai phap bao mat toan dién va
tuan thi nghiém ngit cac tiéu chuin bao mat bao mat qudc t& (OWASP Devseops;
NIST 800-53; GDPR) va dap tng quy dinh tai Viét Nam, giap cac thong tin, dir liu
trao doi cla nguoi dung dugc bdo v¢, dat ching nhéan san phém mat ma dan su duoc
cap bai Ban Co yéu Chinh phu; 13 phién ban dugc phat hanh cho dién thoai thong
minh, may tinh co két ndi Internet dé phuc vu cong tac thong tin lién lac, hoi nghi,
hop truc tuyén cong khai,... bao dam két ndi lién thong giita cac co quan, don vi, to
chtrc, dia phuong trén dia ban tinh.

2. Tai khoan Signet (tai khoan nguoi sw dung vng dung lién lac Signet) la tai
khoan gin véi s6 dién thoai duoc cap cho ca nhan (dd dwoc co quan quan 1y ding
ky sir dung véi Cong an tinh Tuyén Quang dé cai dat Signet), duge dinh danh duy
nhat trén (mg dung lién lac Signet”.

3. Ban tin 13 kénh phan phdi, truyén tai théng tin ctia tng dung lién lac Signet
duoc don vi chtic ning cua Bo Cong an tong hop theo ting chi d& nham truyén tai
chu truong, chinh sach cua Pang, Nha nudc va cong tic tuyén truyén tdi cic co
quan, don vi, to chirc, dia phuong trén dja ban tinh.

4. Tién ich 1a cac chitc ning, cong cu hd tro dugc tich hop trong ing dung lién
lac Signet nham phuc vu nguoi dung trong qua trinh xir 1y cong viée, trao doi thong
tin va diéu hanh tac nghiép trén méi trudng mang.

5. Pon vi van hanh 1a don vi c6 chlrc nang trién khai, van hanh, quan tri ing
dung lién lac Signet; cac don vi duoc cip quyén quan tri quan 1y tai khoan Signet.

6. Pon vi sit dung 14 Cac co quan, don vi, to chirc, dia phuong trén dia ban toan
tinh.

Picu 3. Nguyén tic quan ly, khai thac, sir dung wng dung lién lac Signet

1. Viéc quan ly, khai thac, st dung ung dung lién lac Signet phdi tuan thu cac
quy dinh cua phép luat hién hanh vé bao vé bi mat nha nude, an toan thong tin va
bao vé dir li€u ca nhan.

2. Khi trao doi cac thong tin, tai liéu lién quan dén cong viéc qua tng dung lién
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lac Signet phai c6 sy kiém soat, phan cong rd rang va dam bao dung quy dinh tai
Quyét dinh nay.

Piéu 4. Nhirng hanh vi bi nghiém cim

1. Str dung tmg dung lién lac Signet dé trao doi, truyén nhan, dang tai théng
tin, tai li¢u ¢6 ndi1 dung chira bi mat nha nudc ma trai véi quy dinh cua phap luat vé
bao vé bi mat nha nudc, co yéu.

2. Cung cap, st dung ma kich hoat dé cai dat img dung lién lac Signet d6i véi
nguoi khong thudc dién dang ky tai khoan theo quy dinh.

3. Cho, tang, cho thué, cho muon, mua, ban hoac trao ddi tai khoan Signet
dudi moi hinh thie.

4. St dung tmg dung lién lac Signet dé thuc hién cac hanh vi vi pham phép
luat, vi pham ndi quy, quy dinh cua co quan, don vi, td chuc, dia phuong.

Picu 5. Tai liéu dwoc phép trao doi, truyén nhin, ding tai qua ing dung
lién lac Signet

Thong tin, tai liéu khong thuéc pham vi bi mat nha nudce, trir trudng hop thuc
hién theo quy dinh cua phap luat.

Piéu 6. Trach nhiém ciaa td chirc, ca nhan quén ly, khai thac, st dung
ung dung lién lac Signet

1. Béi voi don vi van hanh tng dung lién lac Signet (Cong an tinh Tuyén
Quang) co trach nhiém:

a) Tham muu, dé xuat cac giai phap bao dam an ninh, an toan va huéng dan,
giai quyét kip thoi cac van dé phat sinh, sy ¢b trong qua trinh st dung trén pham vi
toan tinh.

b) Quan tri cap phat, thu hoi tai khoan Signet theo quy dinh; dé nghi thay d6i
don vi quan 1y tai khoan Signet trong truong hop nguoi sir dung img dung lién lac
Signet chuyén cong tac, nghi huu, thoi viéc, théi khong tham gia lyc luong tham gia
bao vé€ an ninh, trat tu ¢ co so.

2. Pbi voi co quan, don vi, td chuec, dia phuong st dung ung dung lién lac

Signet c6 trach nhiém:



CONG BAO TINH TUYEN QUANG/SH 14/Ngay 18-3-2026 42

a) Phan cong can bo dau mbi quan 1y va kip thoi thong tin, dé nghi don vi van
hanh c4p méi, thu hdi hodc diéu chinh tai khoan Signet khi phat sinh truong hop can
bd, cong chirc, ngudi lao dong va cac co quan, to chire, ca nhan c6 lién quan tir cip
tinh dén cép x4; can b0, chién si lyc lugng vii trang va luc lugng tham gia bao vé an
ninh, trat tw & co s trén dia ban tinh Tuyén Quang chuyén cong tac, nghi huu, thoi
viéc hodc mat tai khoan, tht lac thiét bi cai dat tai khoan Signet.

b) T6 chitc quan triét, tuyén truyén cac quy dinh tai Quyét dinh ndy cho can
bd, cong chirc, ngudi lao dong va cc co quan, td chirc, ci nhan c6 lién quan tir cap
tinh dén cép x4; can b0, chién si luc lugng vii trang va luc luong tham gia bao v¢ an
ninh, trat ty & co s trén dia ban tinh Tuyén Quang thudc tham quyén.

3. Péi vai nguoi st dung ung dung lién lac Signet ¢6 trach nhiém:

a) Quan ly, khai thac, sir dung tai khoan Signet duoc cap dang quy dinh.

b) Tiép nhan, xur Iy thong tin chi dao cua lanh dao cép trén qua tng dung lién
lac Signet bao dam kip thoi, hi€u qua.

¢) Kip thoi théng bao cho can bo dau mdi dugc phan cong quan 1y cia don vi
dé trao doi voi don vi quan 1y, van hanh tng dung lién lac Signet khi phat hién
nhimg bat thuong, su cb c6 lién quan dén tai khoan Signet dugc phan cong trong
qua trinh quan 1y, khai thac, st dung (nhw: Truy cdp khong hop 1é, ro ri thong tin,
tai khodan bi chiém doat, dir liéu bi thay déi hodc hoat dong khéng on dinh) hodc khi
mat tai khoan, that lac thiét bi cai dat tai khoan Signet.

d) Chi duoc trao d6i thong tin, tai liéu theo quy dinh tai Piéu 5 Quyét dinh
nay.

d) Bao mat thong tin c4 nhan va tai liéu chuyén mén dugc luu trix, truyén tai
trén img dung lién lac Signet.

e) Thuong xuyén kiém tra, cAp nhat nang cip phién ban tmg dung lién lac
Signet dé nang cao bao mat, khai thac hiéu qua céc tinh nang.

f) Cha dong thong bao trén cac nhom ung dung lién lac Signet dang tham gia
khi ¢ sy thay d6i vé don vi, chirc vu dam nhiém; dong thoi, dé xuat phé duyét bd

sung thanh vién tham gia tai don vi cong tadc mai.
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g) Béo cao két qua khai thac, sir dung theo yéu cau cta don vi van hanh tng
dung lién lac Signet.

h) Chiu trach nhiém truéc phap ludt va trudc co quan, don vi quan 1y khi dé
xay nhiing vi pham quy dinh tai Diéu 4 Quyét dinh nay.

Piéu 7. Viéc tao 14p nhém dé trao doi thong tin

Trén co s chiic nang, nhi¢ém vy, quyén han dugc giao, Thu trudng cac co
quan, don vi, t6 chuc, dia phuong quyét dinh viéc thiét 1ap cic nhom Signet dé chi
dao, diéu hanh cong vi¢c chung cua don vi, bao dam tuan thu dung cac quy dinh tai
Quyét dinh nay.

Picu 8. To chirc thue hién

1. Céc co quan Pang, Hoi dong nhan dan tinh, Uy ban Mit tran T6 qubc Viét
Nam tinh va cac to chiic chinh tri - xa hoi, Co quan nganh doc ciia Trung wong dong
tai dia phwong cin ctr Quyét dinh nay dé ap dung thuc hién.

2. Céc co quan, don vi, td chire, dia phuong trén dia ban tinh c6 trach nhi¢m
trién khai thuc hién Quyét dinh nay, thong nhat str dung tng dung lién lac Signet dé
phuc vu cong tac 1anh dao, chi dao, diéu hanh cong tic cua co quan, don vi.

3. Cong an tinh

a) Theo dbi, don doc, huéng dan trién khai, kiém tra viéc trién khai thyuc hién
Quyét dinh nay; tong hop, dé xuat biéu dwong kip thoi dbi voi tap thé, ca nhan to
chure trién khai thyc hién hiéu qua Quyét dinh.

b) Huéng dan quy udc dit tén hién thi, cach thirc tao nhom trén Gmg dung lién
lac Signet bao dam khoa hoc, théng nhat, dtng quy dinh, thuan tién trong theo doi,
tim kiém, quan 1y.

¢) La don vi dau mdi tham muu, huéng dan tao 1ap, phan quyén quan trj cac
nhom tGng dung lién lac Signet theo quy dinh tai Piéu 7 Quyét dinh ndy, phuc vu
trién khai cong tac xay dung Thé tran An ninh nhan dan trén khong gian mang tai
dia ban toan tinh.

d) Trién khai cac giai phap bao dam an ninh, an toan trong qua trinh sir dung

g dung lién lac Signet ciia cic co quan, don vi, to chuc, dia phuong, kip thoi phat
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hién cac dau hiéu vi pham dé ngin chin va tham muu, dé xuét hinh thirc xtr Iy phu
hop d6i véi tap thé, ca nhan c6 lién quan.

d) Chu tri tham muu to chire so két, tong két viéc trién khai tmg dung lién lac
Signet; kién nghi, dé xuét don vi chuc nang sua doi, nang cép, bod sung, phat trién,
mo rong tinh nang, ti€n ich va hé théng bao mat nham phuc vu hi€u qua cong tac
lanh dao, chi dao, diéu hanh giai quyét cong vi¢c va xu ly tinh hinh.

Diéu 9. Diéu khoin thi hanh

1. Quyét dinh nay c6 hiéu luc thi hanh ké tir ngay ky.

2. Chanh Van phong Uy ban nhan dén tinh; Giam ddc Cong an tinh; Thu
trudng cac S&, Ban, Nganh; Chu tich ﬁy ban nhan dan xa, phudng va cac co quan,
t6 chirc, c4 nhan c6 lién quan chiu trach nhiém thi hanh Quyét dinh nay.

TM. UY BAN NHAN DAN
KT. CHU TICH
PHO CHU TICH
Vwong Ngoc Ha



